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DEL1

Grundlaggande IT-sakerhet

Ta del av konkreta tips for att plocka de ldgst hdngande
frukterna for att sikra upp din uppkopplade verksamhet.




Minimum for en saker
digital verksamhet

Skapa starka och unika losenord till dina olika konton
Spara dina losenord i en l6senordshanterare

Aktivera 2-faktorsautentisering pa alla konton dar det &r
mojligt

Hall alltid enheter uppdaterade

Sakerhetskopiera viktig data




Anvand en
losenordshanterare

Varfor?

Anvand nedan tips for [6senord till datorn, till l6senordshanteraren
och Ovriga stallen dar du mdste memorera ett [0senord. For allt annat
sd bor du anvdnda en l6senordshanterare. Det gor det mojligt att ha
l[dnga, komplexa och enskilda l6senord till olika konton utan att du
behover ha dem memorerade i huvudet.

Fokusera forst och framst pa organisationskritiska konton. Detta ar
viktigt eftersom du annars riskerar att ett enda [6senord pa vift kan ge
angripare tillgdng dven till andra inloggningar.

Vilken?

Det finns mdnga |6senordshanterare att vélja pa, vissa battre an
andra. En vi rekommenderar som ett sakert alternativ ar Bitwarden.
Du kommer langt pd gratisvarianten. Du kan installera den bade pd
din dator och mobil, vilket gor att du kan spara ditt [6senord pa ena
enheten och sedan somlost anvanda den pa den andra.

Skapa starka losenord med egendomliga fraser
« Exempel pa starkt l6senord: “Bertil kor alltid 4 elefanter.”

Latt att komma ihag och svart att knacka!
Svaga losenord kan hackas pa nolltid!
Grundregeln ar att langden ar viktigare an komplexiteten.

Bilda darfor garna en kort mening av udda sammansatta ord
enligt ovan.




Aktivera 2-faktors-
autentisering (2FA)

Varfor ska jag gora det?

2FA ger dig ett extra skydd sa att cyberbrottslingar inte kan komma at
ditt konto dven om de skulle komma over ditt [6senord. Gor du det pa
ditt Microsoft-konto s& minskar riskerna for att en obehorig kommer at
dina lagrade uppgifter med hela 99,99%.

Hur fungerar det?

2FA fungerar genom att be om ytterligare information for att bevisa
din identitet. Du far till exempel en kod skickad till din telefon nar du
loggarin med en ny enhet eller andrar installningar som till exempel
ditt [6senord.

Var borjar jag?

Borja med att aktivera 2FA (ocksa kallat MFA) for din epost och gor det
sedan for alla dina viktiga konton och system som har stod for det.
Som regel far du logga in pa din molntjanst och ga till instéllningar for
att aktivera det och dér folja instruktionerna.

Som regel sa kraver det en applikation som du har installerad pa din
dator eller telefon, s& som exempelvis Microsoft Authenticator om
du kor Microsoft Windows eller inbyggda Keychain om du kor Apples
produkter.




Hall dina enheter
uppdaterade

Det har aringen engdngshandling. Se alltid till att alla enheter har de
senaste uppdateringarna for att minska risken for cyberincidenter.

Pa sd satt minskar du risken for att ndgon angripare utnyttjar olika hal
som kan finnas.

Se alltid till att uppdatera pa forfradgan. Var dock sdker pa att forfragan
kommer fran ratt hall och att ingen forsoker lura dig med falska rutor
pa en hemsida till exempel.

Sakerhetskopiera viktig
data

Det ar latt att forstd varfor man vill vara forsakrad efter att huset
brunnit ned. Sékerhetskopiering ar en forsakring!

Genom att regelbundet sékerhetskopiera dina data kan din
organisation fortsatta att fungera dven om du drabbas av en
cyberincident. Sakerhetskopiorna kan innefatta papperskopior,
flyttbara medier eller sékerhetskopior till molnet.

Skydda dig fran det varsta scenariot innan det hander!




DEL 2

Tank proaktivt

Ar du redo for att hoja sikerheten ytterligare i din

verksamhet sd foljer hdr nagra ytterligare tips och

rekommendationer som bygger vidare pd de mest
grundldggande kontrollerna.




Forbered infor en
IT-incident

Aven om det &r viktigt att infora bra sdkerhetskontroller finns det ingen
perfekt sakerhet.

Alla organisationer [Oper risk att drabbas av en potentiell cyber-
incident, sa det ar viktigt att du forbereder hur du kan svara pa det och
planerar aterstallning i hdndelse av att det skulle handa.

Identifiera kritisk information

Gor en forteckning over dina viktigaste partners som
du anvander for att driva din organisation

Sakerhetskopiera regelbundet viktig information

Gor en incidentplan




Identifiera kritisk
information

FOr ett register dver viktiga uppgifter, sdsom kontaktuppgifter, epost,
kalendrar och andra vasentliga dokument. Identifiera vilka nyckel-
system och resurser som kravs for att verksamheten ska fungera.

Att ha resonerat om systemen och informationen ar halva arbetet.
Det vécker en forstaelse for vad som kan handa om informationen
blir otillgénglig eller kommer pa villovagar.

Gor en forteckning

over dina viktigaste
partners for att driva din
organisation

Detta underlattar ditt agerande i handelse av en incident och gor
det mojligt for dig att halla din organisation aktiv i handelse av
otillgangliga system. Se t.ex. till att ha kontaktnummer for leveran-
torer, nummer for IT-support osv. Detta bor vara lagrat pa en plats
du kommer dt dven om det inte gdr att logga in pa foretagets egna
eller molntjanster.




Sakerhetskopiera viktig
information regelbundet

Testa att sakerhetskopian fungerar for att se till att du kan dterstalla
informationen da det behovs.

Enklast ar att gora stickprov pa viktiga dokument.
Ar det backup i molnet? Ar det ndgot som inte backas upp dit som du

behover hantera sjalv? Och klarar leverantoren att hantera aterstall-
ning om ni drabbas av utpressningvirus som laser alla filerna?

Gor en incidentplan

Forvara den pa ett sakert satt sa att du kan anvanda den om din
utrustning stjals eller skadas av en cyberincident. Med andra ord ar
det bra om den finns tillgdnglig aven i fysisk form.

Finns ndgra intressenter som behover information omgdende?

Behover du rapportera om lackta personuppgifter (GDPR) till
Integritetsmyndigheten?

Vilka manuella steg kan du anvanda i stallet for vad du vanligen gor
digitalt i olika system?




DEL 3

il Informations- och applikationst

Ytterligare tips for dig i besoksndringen som vill ha fler
kdllor till bra information eller tips pa sdkra applikationer.

|



Rekommenderade tjanster

Losenordshanterare
« Bitwarden (primar rekommendation)

« 1password (alternativrekommendation)

« Undvik: Keeper, Nordpass och numera Lastpass.
E-posttjanster

« Unduvik: alla e-posttjanster som inte stodjer 2FA

Klientskydd for Windows
o Microsoft Defender

« F-Secure/With Secure
+ Bitdefender (for foretag)

« Undvik: AVG, Avast

VPN-tjanst (om du ens behover en)
e Mullvad

e Proton VPN

« Undvik: nastan allt.

Kryptering

« Bitlocker for windowsmiljo, tillrackligt bra for det mesta.
« Veracrypt for vanlig lagring, mer an tillrackligt

« Cryptomator for molnlagring.
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